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ACORDO DE COOPERACAO PARA IMPLEMENTAR A RECOMENDACAO DA
GERENCIA DE PORTA 25

Pelo presente, de um lado COMITE GESTOR DA INTERNET NO BRASIL — CGLbr,
neste ato representado por seu Coordenador Prof. Dr. Virgilio Augusto Fernandes Almeida e
através do NUCLEO DE INFORMACAO E COORDENACAO DO PONTO BR -
NIC.br, associagdao sem fins lucrativos, com sede na Av. das Nagoes Unidas, n® 11.541, 7°
andar, Brooklin Novo, Sao Paulo/SP, CEP: 04578-000, inscrito no CNPJ/MF sob o n°
05.506.560/0001-36, doravante denominado NIC.br, neste ato representado por Demi
Getschko, de outro lado, AGENCIA NACIONAL DE TELECOMUNICACOES, inscrita
no CNPJ/MF sob o n° 02.030.715/0001-12, com sede no Setor de Autarquias Sul, Quadra 06,
Edificio Ministro Sérgio Motta — Blocos C, E, F e H, Brasilia — DF, CEP: 70.070-940,
doravante denominada ANATEL, por intermédio do seu Presidente Dr. Ronaldo Mota
Sardenberg, em conjunto com os Orgios e Entidades anuentes descritos no Anexo I,
resolvem firmar o presente Acordo de Cooperagdo para Implementar a Recomendagdo da
Geréncia de Porta 25, mediante condigdes descritas apds as consideragdes adiante elencadas.

CONSIDERANDO o crescente abuso de computadores de usuarios finais para o envio de
spam e a propagacao de codigos maliciosos e fraudes por e-mail;

CONSIDERANDO que a Geréncia de Porta 25 ¢ o nome dado ao conjunto de politicas e
tecnologias, implantadas em redes de usudrios finais ou de cardter residencial, que visa
separar as funcionalidades de submissdao de mensagens, daquelas de transporte de mensagens
entre servidores;

CONSIDERANDO que a Geréncia de Porta 25, pode ser utilizada em redes de usuarios finais
ou de carater residencial para mitigar o abuso de proxies abertos e maquinas infectadas para o
envio de spam e para aumentar a rastreabilidade de fraudadores e spammers e, ainda, que
estas politicas e tecnologias ja foram avaliadas pela comunidade Internet, estdo em discussao
no Brasil desde 2005 e ja sdo utilizadas em redes de banda larga de carater residencial de
diversos paises;

CONSIDERANDO que a defini¢do contida no documento "RFC 4409: Message Submission
for Mail" do IETF - Internet Engineering Task Force, constante do Anexo II deste Acordo,
fornece um meio para distinguir a submissdo do trasporte de mensagens, permitindo a
aplicacdo de politicas diferentes para cada tipo de conexdo, impedindo relays ndo autorizados
ou introducdo de e-mails ndo solicitados, a implementagdo de autenticagdo na submissao,
incluindo aquela realizada remotamente por usudrios autorizados e a possibilidade de
implementar, futuramente, melhorias no servigo de submissao;

CONSIDERANDO que a adogao do protocolo de Message Submission for Mail é uma boa
pratica reforcada na "RFC 5068 / BCP 134: Email Submission Operations: Access and
Accountability Requirements" do IETF - Internet Engineering Task Force, constantes do
Anexo II deste Acordo e que tem sido recomendada por diversos foruns internacionais de
combate ao spam,
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CONSIDERANDO que a motivagdo para obter estatisticas sobre submissdes por provedores
de servicos de correio eletronico e prestadoras de servigos de telecomunicagdes ¢
compreender de forma mais especifica a natureza do trafego com destino a Porta 25/TCP dos
usuarios e possiveis impactos da geréncia de Porta 25;

CONSIDERANDO, ainda, que a adog¢do da Geréncia de Porta 25 pode trazer diversos
beneficios aos usudrios, provedores de servicos de correio eletronico, prestadoras de servigos
de telecomunicagdes e a todos os demais agentes envolvidos na comunicac¢do via Internet,
sendo alguns deles:

* A saida dos blocos das operadoras de listas de bloqueio, com a diferenciacdo das
conexdes de perfil residencial, daquelas de perfil comercial, e a reducdo dos spams
enviados;

* A reducdo de reclamacgdes de usudrios, pelo fato de que com suas maquinas nao
sendo mais abusadas, o usudrio perceberd uma sensivel diminui¢do no uso dos
recursos computacionais, bem como, com a reducdo do consumo de banda para
envio de spam, o usuario terd melhores condi¢des de utilizagdo da rede;

* Dificultar o abuso da infraestrutura da Internet para atividades ilicitas;
* Aumentar a rastreabilidade de fraudadores e spammers em casos de abusos;

* Atuar j4 na submissdo, antes do spam entrar na infraestrutura de e-mail,
implicando em menos desperdicio de banda e em menos esfor¢o de configuragao
de filtros anti-spam;

* Diminuir o consumo de banda internacional por spammers, e

* Diminuir custos operacionais de provedores de acesso a Internet e de prestadoras
detentoras das redes.

CONSIDERANDO que a Anatel anui com o presente Acordo e apoia a ado¢do das medidas
descritas neste Acordo, ressaltando sua importancia e vantagens para o consumidor,

CONSIDERANDO, por fim, que este Acordo ¢ aberto a adesdo de associacdes e provedores
de servicos de correio eletronico e prestadoras de servigos de telecomunicagdes.

As partes signatarias manifestam, através do presente Acordo de Cooperagdo, a intengdo de
implementar as recomendagdes abaixo descritas para Geréncia de Porta 25, visando evitar que
as redes possam ser abusadas por spammers.

1. Os provedores de servigos de correio eletronico deverdo adotar as seguintes medidas:

1.1 Disponibilizar, em seus servidores de correio eletronico, mecanismos de
submissdo de mensagens, conforme padrdes de referéncia e instrugdes presentes na
area de administradores de redes do portal Antispam.br - http://antispam.br/admin/,
constantes do Anexo II deste Acordo.

1.2 Implementar mecanismos de autenticagdo na utilizagdo dos mecanismos de
submissao de mensagens.
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1.3 Implementar um programa de acompanhamento do indice de migracdo dos
usudrios para os mecanismos de submissdo de mensagens e disponibilizar as métricas
resultantes para as prestadoras de servigos de telecomunicacdes, conforme previsto no
item 2.3.

1.4 Adotar medidas necessarias para o adequado esclarecimento dos usuarios de seus
servigos sobre os beneficios e as dificuldades que possam surgir em decorréncia da
adocdo das medidas previstas neste Acordo.

2. As prestadoras de servicos de telecomunicacdes fornecedoras de conectividade Internet
para usuarios finais, deverdo adotar as medidas descritas a seguir:

2.1.Que em rede de usuarios finais, de carater residencial e/ou com enderegamento IP
dinamico, sejam implementadas restrigdes para impedir a entrega direta de mensagens
a partir de maquinas clientes.

2.1.1. Estas restricdes devem ser implementadas através do bloqueio do
trafego de saida para a Porta 25/TCP, podendo, a critério de cada prestadora,
ser dado tratamento de exce¢do para usuarios que comprovadamente
necessitem de utilizacdo dessa porta para servigos especiais.

2.2.Nas referidas redes, salvo o bloqueio previsto em 2.1.1, as prestadoras ndo deverao
interferir nem bloquear o trafego de saida para portas relacionadas a protocolos de
submissao de mensagens, conforme descrito em padrdes de referéncia e instrugdes
presentes na darea de administradores de redes do portal Antispam.br -
http://antispam.br/admin/, constantes do Anexo II deste Acordo.

2.3 Para o bom desempenho da cooperagdo descrita neste item, as prestadoras de
servicos de telecomunicagdes fornecedoras de conectividade iniciardo a
implementa¢do do bloqueio descrito no item 2.1.1 de forma gradual quando no
minimo 90% da base de usuarios de todos os provedores de servigos de correio
eletronico indicados pelas prestadoras no Anexo III tiver sido migrada para o servigo
de submissdo ou para servigos de webmail, ou quaisquer outros que ndo se utilizem de
submissdo de mensagens através da Porta 25/TCP. As informagdes sobre o percentual
de migracdo dos usudrios, para efeito deste Acordo, serdo atestadas mediante
declaragdo das Associacdes e provedores de acesso participantes dos Grupos de
Trabalho a que se refere o item 3.1 e signatarias do presente Acordo.

2.4 Caso, mesmo apo6s implementadas medidas técnicas e possiveis mudangas de
infraestrutura de acordo com as melhores praticas para a implementaciao de geréncia
de porta 25/TCP, ocorrer um cendrio em que haja comprometimento significativo na
qualidade da prestacdo do servigo, excepcionalmente as prestadoras se reservam o
direito de adiar a implementacao do bloqueio previsto no item 2.1.1 de forma restrita,
até a corre¢do do problema.

3. O NIC.br se compromete a adotar as seguintes medidas:

3.1 Coordenar grupos de trabalho formados por provedores de servigos de Internet,
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prestadoras de servigos de telecomunicagdes e associagdes, visando promover a
implementagdo deste Acordo e estimular a participacao de terceiros ndo signatarios.

3.2 Dar apoio técnico a provedores de servigos de correio eletronico, prestadoras de
servigos de telecomunicacdes e associagdes em temas relacionados ao objeto do
presente Acordo.

3.3 Preparar e divulgar informagdes técnicas e realizar tutoriais para orientar usuarios
finais e administradores de rede quanto aos temas objeto do presente Acordo.

3.4 Coordenar a comunicagdo e divulgacdo, para usudrios finais e para veiculos de
comunicag¢do, dos beneficios em se adotar as medidas objeto deste Acordo.

3.5 Oferecer, em sua sede, uma sec¢ao de treinamento sobre as medidas descritas neste
Acordo, sua importancia e vantagens para o consumidor, a ser ministrada para
supervisores das centrais de atendimento ao consumidor da Anatel e dos orgdos de
defesa do consumidor anuentes a este Acordo, conforme item 4.

4. A Anatel se compromete a adotar as seguintes medidas:

4.1 Participar dos grupos de trabalho formados por provedores de servigos de Internet,
prestadoras de servigos de telecomunicagdes fornecedoras de conectividade Internet e
respectivas associagdes e demais anuentes ao presente Acordo, visando promover a
implementagdo das atividades objeto deste Acordo e estimular a participagdo de
terceiros nao signatarios.

4.2 Apoiar as prestadoras de servigos de telecomunicagdes  fornecedoras de
conectividade Internet e respectivas associagdes na implementacdo dos temas
relacionados ao objeto do presente Acordo.

4.3 Enviar os supervisores de suas centrais de atendimento para a se¢ao de treinamento
a ser oferecida pelo NIC.br, sobre as medidas descritas neste Acordo, sua importancia
e vantagens para o consumidor.

4.4 Divulgar, por meio de seu sitio na Internet,0 conteudo do presente Acordo as
prestadoras de servicos de telecomunicacdes fornecedoras de conectividade Internet.

4.5 Manter em seus sitios na Internet “/ink” para as informagdes sobre as medidas
objeto do presente Acordo e sua importancia, a serem disponibilizadas pelo NIC.br.

5. O Ministério Publico e demais Orgdos de Defesa do Consumidor que venham a ser
signatarios deste Acordo, se comprometem a adotar as seguintes medidas:

5.1 Orientar o publico sobre a importancia das medidas adotadas pelos provedores de
servigos de Internet, prestadoras de servicos de telecomunicagdes e associagdes
decorrente do objeto deste Acordo.

5.2 Enviar os supervisores de suas centrais de atendimento para a secdo de
treinamento a ser oferecida pelo NIC.br, sobre as medidas descritas neste Acordo, sua
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importancia e vantagens para o consumidor, se entender necessario.

5.3 Manter em seus sitios na Internet informagdes sobre as medidas objeto do presente
Acordo e sua importancia.

6. O presente Acordo poderd ser rescindido a qualquer tempo por meio de manifestagdo
formal de uma das partes, ndo cabendo qualquer aplicacdo de penalidades em decorréncia
dessa rescisao.

E por estarem as partes justas e acertadas, firmam o presente ACORDO DE COOPERACAO
em 3 (trés) vias de igual teor, para um s efeito, na presenga das testemunhas abaixo
assinadas.

Sao Paulo, 15 de julho de 2011.

COMITE GESTOR DA INTERNET NO BRASIL — CGLbr

NUCLEO DE INFORMACAO E COORDENACAO DO PONTO BR - NIC.br

AGENCIA NACIONAL DE TELECOMUNICACOES - ANATEL

TESTEMUNHAS:

Nome: Nome:
RG: RG:
CPF: CPF:



el

Comité Gestor da Internet no Brasil

ANUENTES:

ANEXO 1

Nome:
CNPJ:
Responsavel:

Nome:
CNPJ:
Responsavel:

Nome:
CNPJ:
Responsavel:

Nome:
CNPJ:
Responsavel:

Nome:
CNPJ:
Responsavel:

Nome:
CNPJ:
Responsavel:
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ANEXO II

Instrugdes presentes na area de administradores de redes do portal Antispam.br -
http://antispam.br/admin/

ANEXO III

Relagao dos Provedores



